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Oppsummering og konklusjon
Google Anal\tics 3 (GA3) er erkl rt uloYlig n bruke i flere europeiske land etter Schrems�
II-dommen1. Det er, sn langt, ingen tils\nsm\ndigheter�i Europa som har konkludert med at�
GA3 er loYlig n bruke. I Norge har ikke Datatils\net konkludert pn Yurderingene om loYlighet�
aY bruk enda. Tils\net har pngnende klagesaksbehandling om dette som det er grunn til n�
tro Yil gi en tilsYarende konklusjon - altsn at bruk aY GA3 ikke er loYlig i Norge.

Google Anal\tics 4 (GA4) har noen forbedringer pn iYaretakelse aY personYern�
sammenlignet med GA3. Det er blant annet anon\misering aY IP-adresser, forkortet lagring�
aY personoppl\sninger og mer. Til tross for forbedringene pn personYern Yirker det n Y re�
en generell konsensus om at GA4 heller ikke oppf\ller de europeiske kraYene til personYern�
(GDPR).

Google pn sin side mener at GA4 er loYlig og peker pn SCC (standard aYtaleYilknr) som�
loYlig oYerf¡ringsgrunnlag til USA (ut aY E�S). De fleste andre releYante akt¡rer s\nes n�
mene det enten er uaYklart om GA4 er loYlig eller at GA4 ikke Yil Y re loYlig n ben\tte.�
Samtidig er det pngnende forhandlinger mellom EU og USA om et n\tt aYtaleYerk for�
oYerf¡ring aY data og det er grunn til n anta at Google selY Yil s¡ke n sikre loYlighet.

Gitt den usikre situasjonen fremstnr det hensiktsmessig for hYert enkelt medlem aY�
Fagpressen n Yurdere sin bruk aY GA3 eller GA4 og n Y re forberedt pn n skifte til et aY�
alternatiYene til GA3 / GA4. Det finnes det en rekke akt¡rer som tilb\r andre mnleYerkt¡\�
som behandler personoppl\sninger i EU og dermed unngnr problemstillingen med oYerf¡ring�
aY dem til land utenfor EU.

Fagpressen har selY inngntt en aYtale med norske Kilka\a som et alternatiYt�
trafikkmnlingsYerkt¡\ som unngnr problematikken rundt oYerf¡ring aY personoppl\sninger�
utenfor EU/E�S. Her fnr ogsn medlemmene aY Fagpressen god rabatt. Blant annet MBL og�
en stor andel aY medlemmene i Fagpressen ben\tter Kilka\a for trafikkmnling og�
redaksjonelt dashboard.

1 https://ZZZ.europarl.europa.eu/RegData/etudes/ATAG/2020/652073/EPRS_ATA(2020)652073_EN.pdf
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Bakgrunn Google Anal\tics
Dagens Google Anal\tics 3 (GA3) blir erstattet aY Google Anal\tics 4 (GA4). 1. juli 2023
stopper UniYersal anal\tics (GA3) n hente inn data. Dermed mn brukere aY GA3 skifte
anal\seplattform om de ¡nsker n fortsette med tilsYarende anal\se. GA4 er ett aY flere
alternatiYer her. Samtidig pngnr det en diskusjon internasjonalt om loYligheten Yed
anYendelse aY bnde GA3 og GA4.

I denne diskusjonen er det Yiktig n skille mellom s rlig tre elementer:
1. Sette cookies i brukerens utst\r
2. Behandling aY personoppl\sninger, dYs innsamling, sammenstilling, anal\se og mer

(enten det er med cookies eller ikke)
3. LoYlighet aY oYerf¡ring aY personoppl\sninger til USA

SeWWe cRRkieV:
EkomloYen stiller kraY om at du mn ha et samt\kke fra brukeren for n sette cookies pn
brukerens utst\r. I dag gir brukeren aY nettstedet samt\kke til cookies etter EkomloYens kraY
gjennom innstillinger i nettleseren. I tillegg er det t\delige kraY til informasjon til brukeren2.
Sn stiller personoppl\sningsloYen andre kraY til aktiYt og informert samt\kke3 enn
EkomloYen.

Med forslaget til n\ EkomloY blir det, etter alt n d¡mme, en endring i retning aY at man gnr
fra n basere seg pn innstillinger i nettleseren til at brukern mn gi et aktiYt samt\kke.

BehaQdOe SeUVRQRSSO\VQiQgeU:
For n behandle personoppl\sninger mn du blant annet ha et forhnndsdefinert formnl og et
loYlig behandlingsgrunnlag til det aktuelle formnlet. EksempelYis:

Du kj¡per et par sko i en skobutikk pn nett. Du oppgir adressen din for at de skal
sende deg skoene. Uken etter har butikken en kampanje hvor de skal sende ut en
DM. Om de ikke har innhentet tillatelse (samtykke, brukeravtaler el.lign.) til n benytte
adressen til dette formnlet kan de ikke lovlig sende DMen til din adresse. Det
butikken kan gj¡re er n sp¡rre deg om de kan bruke dataene til det formnlet. Gitt at
du samtykker til det kan det kan de sende deg DMen. Altsn adressen kan brukes til n
sende skoene til deg, men ikke noe annet enn det sn lenge du ikke har gitt tillatelse
til det.

Sn lenge det er snakk om personoppl\sninger er bruk aY dataene en behandling som
reguleres aY Personoppl\sningsloYen. Uten et loYlig behandlingsgrunnlag4 er behandling aY
personoppl\sninger uloYlig. Eksempler pn loYlig behandlingsgrunnlag er samt\kke, aYtale,
hjemmel i loY eller legitim interesse. I Norge baserer mange medier seg pn legitim interesse
som loY- / behandlingsgrunnlag.

4 https://loYdata.no/dokument/NL/loY/2018-06-15-38/KAPITTEL_gdpr-2#gdpr/a6
3 https://ZZZ.datatils\net.no/personYern-pa-ulike-omrader/internett-og-apper/cookies/
2 https://ZZZ.nkom.no/internett/informasjonskapsler-cookies#hYordan_oppf\lle_kraY_til_samt\kke
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Med den Yarslede endringen om cookies i EkomloYen er det sanns\nlig at det Yil bli
n¡dYendig med eget samt\kke for n sette cookies Yed bruk aY bnde GA3 og GA4. Altsn en
endring fra dagens situasjon hYor samt\kke i praksis gis med innstilling i nettleseren.

I praksis Yil det bet\ at man mn ha en samt\kkel¡sning for n innhente og dokumentere
samt\kke til bnde n sette cookies og n behandle personoppl\sninger, eller en brukeraYtale
som hnndterer dette nnr brukerne er pnlogget. Fagpressen tilb\r, kostnadsfritt til
medlemmene, en samt\kkel¡sning som kan danne utgangspunkt for dette.

OYeUf¡UiQg aY daWa WiO USA:
Kjernen i diskusjonen om loYlighet er oYerf¡ringen aY persondata til utlandet, og da s rlig ut
aY E�S, fordi det stilles \tterligere kraY for n Y re loYlig. I praksis handler det om at data
skal ha samme besk\ttelsesniYn som nnr de lagres i EU/E�S. GA oYerf¡rer persondata til
USA for behandlinger som lagring, anal\se og mer. Schrems II-dommen5 pnYirker derfor
bruken aY GA ettersom USA ikke har den samme loYmessige besk\ttelsen aY
personoppl\sninger som personoppl\sningsloYen (altsn den norske implementeringen aY
personYernforordningen GDPR) gir i Norge og EU. Dette ble etablert aY Schrems II dommen
fra 20206 hYor oYerf¡ringsgrunnlaget ©PriYac\ Shieldª ble funnet n ikke oppf\lle europeiske
kraY til behandling aY personoppl\sninger etter personYernforordningen GDPR. GA, og
mange andre tjenester, baserte oYerf¡ring pn PriYac\ Shield.

Etter Schrems II dommen konkluderte tils\net i �sterrike med at GA3 br¡t med
personYernreglene i �sterrike. Siden har tils\nene i Frankrike, Italia og Danmark kommet til
tilsYarende konklusjoner. Der er det altsn nn, som f¡lge aY dommen, ikke loY n ben\tte GA3
lenger. Det uaYhengig aY om man innhenter samt\kke og har et loYgrunnlag for noen t\per
behandling eller ikke.

I Norge har Datatils\net klagesaker til behandling om loYligheten aY bruk aY GA3, men har
ikke konkludert enda. Det er Yentet at konklusjonen kommer noksn snarlig. Det er god grunn
til n anta at konklusjonen fra Datatils\net i Norge Yil samsYare med de fra �sterrike, Italia,
Frankrike og Danmark7. Dersom Datatils\net kommer til at den bruken aY GA3 som er
innklaget ikke er loYlig Yil mest sanns\nlig Yidere bruk aY GA3 Y re uloYlig. Det Yil i sn fall
ogsn gjelde allerede etablert bruk aY GA3.

Er bruk aY GA4 loYlig i Norge?
Med innf¡ringen aY GA4 gj¡r Google endringer i hYordan personoppl\sninger samles inn.
Om endringene medf¡rer at GA4 Yil Y re loYlig n bruke generelt og hYordan bruken kan
tilpasses for n sikre loYlighet stnr helt sentral i diskusjonene som nn gnr om GA4. Google, pn
sin side, mener GA4 er loYlig, mens de fleste andre akt¡rene i diskusjonene gir uttr\kk for at
endringene som er gjort fra GA3 til GA4 fortsatt ikke sikrer at bruken Yil Y re loYlig i
EU/E�S.

7 https://ZZZ.datatils\net.no/aktuelt/aktuelle-n\heter-2022/google-anal\tics-kan-Yare-uloYlig/

6https://ZZZ.datatils\net.no/regelYerk-og-Yerkto\/internasjonalt/retningslinjer-og-uttalelser-fra-personYernradet/utf
\llende-Yeiledning-om-schrems-ii/

5 Som f¡lge aY Schrems II-dommen er ikke ³PriYac\ Shield´ lenger er g\ldig oYerf¡ringsgrunnlag mellom Europa
og USA: https://ZZZ.digdir.no/handlingsplanen/hYa-er-schrems-ii-dommen/2581
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HoYedforskjellene i endringene fra GA3 til GA4 er:

Ɣ GA4 har et bedre inneb\gget personYern enn GA3 Yed at blant annet IP-adresser blir
anon\misert automatisk. I GA3 er dette en opsjon man mn sln pn.

Ɣ Tiden nettstedeier kan lagre data er kortet ned til maksimalt 14 mnneder pn GA4.
Nettstedeier Yelger nn mellom 2 og 14 mnneder, merk at eYentuell eksport aY data
kommer utoYer dette og mn inngn i risikoYurdering, Yurdering aY loYgrunnlag osY. I
GA3 kan man i praksis lagre data sn lenge man ¡nsker.

Ɣ Det er en n\ hnndtering aY samt\kke i GA4 som forholder seg til hYa brukerne
samt\kker til.

Ɣ GA4 gir bedre muligheter for brukerne til n slette data.

Ɣ Dataene blir ikke automatisk delt med tredjeparter.

Det er fortsatt ikke mulig n Yelge hYilket land data i GA4 skal lagres, prosesseres eller
behandles i.

Til tross for disse endringene mener altsn de fleste at GA4 ikke er loYlig etter GDPR og
Schrems II. HoYedargumentet er at GA4 fortsatt ikke gir europeiske borgere tilstrekkelig
besk\ttelse mot amerikanske oYerYnkingsloYer. M\ndigheter i USA gis lettere tilgang til
dataene som samles inn enn den europeiske besk\ttelsen gir og stiller kraY om. Det er per
dags dato ikke mulig n holde dataene innen EU/E�S og dermed unngn at data oYerf¡res til
USA hYor m\ndighetene kan fn den tilgangen som er i strid med europeiske kraY.

Vurderinger om oppsett aY GA
Det er noen grep man kan ta for n redusere risikoen Yed databehandlingen. Her er de mest
sentrale elementene:

Ɣ Anon\miser IP-adressene slik at de ikke oYerf¡res til GA (gjelder GA3)
Ɣ Baser bruk aY GA pn et aktiYt samt\kke (behandlingsgrunnlag)
Ɣ Ha kontroll pn behandlingsprotokoll og personYernerkl ring (l¡pende oppdateringer)
Ɣ Ikke del data fra GA med andre tjenester som Google Ads eller Google signals
Ɣ Regulere oYerf¡ringen aY data med SCC8

Ɣ Sln aY personlig tilpasset annonsering GA4
Ɣ Bruk bare anon\miserte data til rapportering

Merk at selY med disse tiltakene pn plass er man ikke sikret at bruk aY tjenesten til
behandling aY personoppl\sninger er loYlig i Norge.

8 SCCs er standardiserte kontraktsbestemmelser som forplikter aYtalepartene til n behandle personoppl\sninger i
trnd med kraYene i personYernforordningen GDPR. Bestemmelsene gj¡r det mulig n oYerf¡re
personoppl\sninger til land utenfor EU/E�S som generelt ikke har et tilstrekkelig besk\ttelsesniYn.
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RisikoYurderinger
Ved anskaffelser aY teknologi b¡r det alltid foretas en risikoYurdering. Det f¡lger Yidere aY
personYernreglene at all behandling aY personoppl\sninger skal risikoYurderes, f¡r
behandlingen starter, og at Yurderingen skal dokumenteres. Ettersom GA3 og GA4
behandler personoppl\sninger er man loYpnlagt n foreta en risikoYurdering og eYt en
Yurdering aY mulige konsekYenser for brukernes personYern (DPIA - Data protection impact
assessment) f¡r man kan ta GA3 eller GA4 i bruk. I Yurderingen mn man ogsn se pn hYa
slags personoppl\sninger man behandler. Er det sensitiYe personoppl\sninger som
behandles stilles det strengere kraY til Yurderingen og sikkerheten. Disse Yurderingene skal
dokumenteres. Merk at risikoYurdering etter personoppl\sningsloYen mn gj¡res aY hYer
enkelt akt¡r og ikke kan gj¡res generelt pn Yegne aY Fagpressens medlemsmasse.

Se gjerne mer hos Datatils\net:

https://ZZZ.datatils\net.no/rettigheter-og-plikter/Yirksomhetenes-plikter/Yurdere-pers
onYernkonsekYenser/Yurdering-aY-personYernkonsekYenser/nar-ma-man-gjennomfor
e-en-Yurdering-aY-personYernkonsekYenser/

https://ZZZ.datatils\net.no/rettigheter-og-plikter/Yirksomhetenes-plikter/Yurdere-pers
onYernkonsekYenser/Yurdering-aY-personYernkonsekYenser/hYordan-gjennomfore-e
n-dpia/

og hos Nasjonal sikkerhetsm\ndighet:

https://nsm.no/getfile.php/136603-1625054089/NSM/Filer/Bildegalleri/Bilder%20til%2
0grunnprinsipper/RisikoYurdering%20aY%20IKT-s\stemer.pdf

Om dette notatet
Dette notatet er ment n gi en innf¡ring og oYersikt oYer debatten om
hoYedproblemstillingene rundt GA3/GA4 per noYember 2022. Dette er ikke en juridisk
Yurdering aY loYligheten, eller en grundig gjennomgang aY Yilknrene, men en oYerordnet
oYersikt oYer problemstillingen slik den diskuteres og fremstnr. Det er per dags dato ingen
som kan fastsln 100% om GA3/4 Yil Y re loYlig eller ikke ettersom Datatils\net ikke har
konkludert i sin Yurdering nnr det gjelder bruken i Norge. Den Yurderingen Yentes snarest.

Endringer i oppsett aY GA3/4 Yil kunne pnYirke loYligheten og endringer som Google foretar
seg i hYa det personoppl\sninger samles inn, eYentuell oYerf¡ring til USA og hYordan
dataene behandles Yil bet\ m\e og kan endres raskt. Det er grunn til n forYente at Google Yil
s¡ke n sikre at GA4 kan brukes loYlig i EU/E�S, men per i dag er det altsn omstridt.

Videre er det forhandlinger mellom EU og USA om n etablere ³Trans-Atlantic Data PriYac\
FrameZork´ som erstatning for oYerf¡ringsgrunnlaget ³PriYac\ Shield´ som ble kjent ug\ldig i
Schrems II-dommen. Om og nnr et n\tt rammeYerk for oYerf¡ring aY data Yil Y re pn plass
er ukjent, og det er grunn til n tro at det ogsn Yil bli utfordret i retten.
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Ekstra ressurser rundt tematikken:
Google beskriYer personYern i GA4 oYerordnet:
https://support.google.com/anal\tics/ansZer/12017362?hl=en

Eksempler pn artikler som omhandler dette, merk at mange som bel\ser problemstillingene
kan ha egeninteresse aY at GA4 ikke kan brukes i EU/E�S:

https://cookie-script.com/blog/google-anal\tics-4-and-gdpr
https://piZik.pro/blog/is-google-anal\tics-gdpr-compliant/
https://matomo.org/blog/2022/05/google-anal\tics-4-gdpr/
https://ZZZ.simpleanal\tics.com/blog/is-google-anal\tics-4-gdpr-compliant
https://infotrust.com/articles/is-google-anal\tics-legal-in-europe/

Sp¡rsmnl om notatet eller innholdet kan rettes til Cathrine Vnnge Singstad pn e-post
cathrine@otte.no eller mobil 95811540
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